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KATA PENGANTAR

Puji syukur kami panjatkan ke hadirat Tuhan Yang Maha Esa,
karena berkat rahmat dan karunia-Nya, buku dengan judul Sistem
Pengendalian Intern Berbasis Digital: Konsep, Teori, dan Aplikasi
dalam Meningkatkan GCG ini dapat disusun dan diterbitkan. Buku
ini hadir sebagai jawaban atas tantangan yang semakin kompleks
dalam pengelolaan sistem pengendalian intern di era digital yang
terus berkembang.

Perkembangan teknologi informasi yang pesat telah
memberikan dampak besar dalam hampir setiap aspek
kehidupan, termasuk dalam sistem pengendalian intern. Dengan
adanya digitalisasi, sistem pengendalian intern yang dulu
dilakukan secara manual kini telah bertransformasi menjadi lebih
efisien, akurat, dan dapat diakses secara lebih mudah dan cepat.
Oleh karena itu, buku ini disusun untuk memberikan pemahaman
yang lebih mendalam mengenai konsep dan implementasi sistem
pengendalian intern berbasis digital, serta manfaat yang dapat
diperoleh oleh organisasi, perusahaan, dan lembaga dalam
menjaga keandalan serta integritas operasional mereka.

Buku ini tidak hanya membahas teori-teori dasar yang
mendasari sistem pengendalian intern, tetapi juga menyajikan
berbagai studi kasus dan aplikasi praktis mengenai implementasi
sistem pengendalian intern berbasis digital. Dengan demikian,
diharapkan pembaca dapat memperoleh wawasan yang luas, baik
dalam aspek teknis maupun strategis, serta dapat
menerapkannya secara efektif dalam dunia nyata. Kami
menyadari bahwa buku ini masih jauh dari sempurna, oleh karena
itu, kami sangat menghargai kritik dan saran yang membangun
demi perbaikan di masa mendatang.

Palembang, April 2025
Penulis



DAFTAR ISI

KATA PENGANTAR ...ocvinmmsmssssssssssssssssssssssssssssssses i
DAFTAR ISLcciismsssssissssssssssssssssssssssssssssss ii
DAFTAR GAMBAR .....coviircmnmmssssssssssssssssssssssssssssssssssssssssas v
DAFTAR TABEL......ciivmrssssmmsmmssssssssssssssssssssssssssssssssssssssssssssas vi
BAB 1 PENGANTAR SISTEM PENGENDALIAN INTERN
BERBASIS DIGITAL. ....ocounmmmsmsmsmsmsmisisssssssssssssssssssssssssssssssssssssns 1
A, Pendahuluan ... sseeseeseeenns 1
B. Definisi Sistem Pengendalian Intern........enenseenneenees 2
C. Tujuan Pengendalian Intern: Konsep dan Implementasi...4
D. Keterbatasan Bawaan Yang Melekat Dalam
Setiap Pengendalian INtern .......eeeneeenseenneemeesseesseeeseens 6
E. Konsep Dasar Sistem Pengendalian Intern.......ccoccoveeeveeneenn. 8
F. Perubahan Paradigma dalam Sistem Pengendalian
Intern (SPI) di Era Digital.....ccooeecneeenneeseeseeeseeereesseeeseeens 15
G. Peran Pengendalian Intern dalam Meningkatkan
Good Corporate Governance (GCG) ....eneenseeneeseeseesseenne 18
H. Urgensi Implementasi Sistem Pengendalian
Intern Berbasis Digital di Indonesia .....cc.ccoueeneeenmeenneeseeeneenn. 19
DAFTAR PUSTAKA. ..o ssssssassssas 24
BAB 2 COSO 2013: Internal Control Integrated Framework 27
A, Pendahuluan......sn 27
B. 17 Prinsip Kerangka Kerja COSO 2013......cccoonmeerreerecerecnns 30
C. Kerangka Kerja COSO 2013 .....erecnererreesseesseersseesseesseeseeens 34
D. Dampak Pengendalian Intern COSO 2013
terhadap Implementasi GCG ......cocveereneereenecrreenseeseensesseesneenne 46
DAFTAR PUSTAKA. ...t sssssassssass 49

BAB 3 COSO ERM 2017: ENTERPRISE RISK MANAGEMENT-
INTEGRATING WITH STRATEGY AND PERFORMANCE 51

A, Pendahuluan .. 51
B. Perbedaan Utama antara COSO ERM 2004 dan

COSO ERM 2017 reerrresrsrresssssssssssssssssssssssssssssssssssssssssaes 52
C. Prinsip Kerangka Kerja COSO ERM 2017....cooveneenrernecureenn. 54

ii



D. Perbedaan Utama antara COSO 2013 dan COSO E
RM 2017 coreereeseetseeessesessesssse e ssssssssessssssss s ssssssssssssssssssssssens 68
DAFTAR PUSTAKA. ... ssssssassssas 73
BAB 4 IS0 31000 2018......cccucmmmmmmmmsmsmssssssmssssssssssssssssssssssssssssssssssnas 75
A, Pendahuluan ..t 75
B. Kerangka Kerja Manajemen Risiko ISO 31000.......ccccccuu.c... 75
C. Proses Manajemen Risiko dalam ISO 31000......c.cecvveuruenn. 78
D. Prinsip-Prinsip ISO 31000 .....ocoreneererreeneereerseeeseeessessessessenns 81
E. Perbandingan ISO 31000 dengan COSO 2013
dan COSO ERM 2017 ..rereereerneerseessesssesssssssssssssssesssssssens 102
DAFTAR PUSTAKA. ...t ssssssssssssssssssssssssssssas 107

BAB 5 MODEL COBIT 2019: CONTROL OBJECTIVES

FOR INFORMATION AND RELATED TECHNOLOGIES .108

A, Pendahuluan ... 108
B. Sejarah dan Evolusi COBIT......eeeeeeerseeeseesseesseesseeenns 111
C. Memenuhi Kebutuhan Pemangku Kepentingan

(Meeting Stakeholder Needs) dalam COBIT 2019........... 113
D. Memenuhi Cakupan Tata Kelola dari End to End

(Covering the Enterprise End-to-End) dalam

COBIT 2019 ccereeeerreerseeessessssessssessssessssssssesssesssssssssessssesssssens 115
E. Menerapkan Pendekatan Berbasis Komponen

(Applying a Governance System Framework

Based on Components) dalam COBIT 2019........ccceuenueunee 118
F. Pendekatan Holistik (Enabling a Holistic Approach)

dalam COBIT 2019 ...nerseernsssssessssssssessssssssssssssssssens 121
G. Memisahkan Tata Kelola dan Manajemen

(Separating Governance from Management) dalam

COBIT 2019 cceeeeeereersseeesseesssesssessssessssssssessssesssssssssessssesssasens 124

DAFTAR PUSTAKA.....oimmmssmssmsssssssssssssssssssssssssssssssssssssssssssans 128
BAB 6 MODEL TIGA LINI PERTAHANAN 2020:

THREE LINES OF DEFENSE MODEL .........covsisussssnsessssases 130
A, Pendahuluan ... 130
B. Evolusi Model Tiga Lini Pertahanan (Three Lines of

Defense MOAEL) .....eenmeenneereeenseenseesessssessssssssssssesssessessesaens 131
C. Pentingnya Model Tiga Lini Pertahanan dalam

Manajemen RiSTKO ..ot 134



D. Struktur Tiga Lini Pertahanan dalam Manajemen

T 1 (PN 137
E. Interaksi Antar Lini dalam Pengelolaan Risiko................ 139
F. Implementasi Model Tiga Lini Pertahanan di
Berbagai SEKLOT .....oceeeeereceeeseeeesseessseesesssessseessessssssesssesssens 142
DAFTAR PUSTAKA....cccimmmmmsmsssssssssssssssssssssssssssssssssssans 146
BAB 7 GOOD CORPORATE GOVERNANCE: KONSEP,
PRINSIP, DAN IMPLEMENTASI ......ccoconnmnmmmssmssssssssssnnns 148
A, Pendahuluan ... 148
B. Prinsip-Prinsip Good Corporate Governance .............. 150
DAFTAR PUSTAKA.....ovcrrrsmmnssssssssssssssssssssssssssssssssssssssssssass 172
BAB 8 TRANSFORMASI DIGITAL DAN RISIKO DALAM
PENGENDALIAN INTERN ...ccocommmnmmmmsmsmsssmsssssssssssssssssans 175
A, Pendahuluan......, 175
B. Transformasi Digital dalam Pengendalian Intern........... 176
C. Automasi Proses dan Digitalisasi Kontrol.........ccceeeneennee 178
D. Audit Berbasis Teknologi dalam Pengendalian Intern.. 182
E. Risiko dan Fraud dalam Sistem Pengendalian Intern
| ¥y L PPN 186
F. Mitigasi Risiko dan Keamanan Siber dalam
Pengendalian Intern Digital......cccooerneenenseeneenecreeseeneenne 190
DAFTAR PUSTAKA.....coccrrrsmmrsssssssssssssssssssssssssssssssssssssssssssssass 197
BAB 9 EVALUASI DAN PENGUKURAN EFEKTIVITAS
PENGENDALIAN INTERN ...ccoonnmnmmmsmsmssmsssssssssssssssssssssssans 200
A, Pendahuluan.....ees 200
B. Indikator Kinerja dan Pengukuran Efektivitas......c........ 201
C. Prinsip-Prinsip Implementasi KPI dalam
Pengendalian INteIM ... 204
D. Peran Digitalisasi dalam Pengukuran KPI..........cccceeceeeece 208
E. Implementasi KPI dalam Pengendalian Intern:
Faktor Kunci dan Best Practices........eeinninneenens 210
F.  Audit Internal dan Pengawasan Berbasis Digital............. 214
G. Continuous monitoring dan Continuous Auditing............. 217
H. Continuous Auditing sebagai Alat Evaluasi ..., 224
DAFTAR PUSTAKA....ccciimmmsmsmssmsssmssssssssssssssssssssssssssssssssssssssssssans 228
BIODATA PENULIS.....cccoitmimmsmssmssmssssssssssssssssssssssssssssssssssssssssssssans 231

iv



DAFTAR GAMBAR

Gambar 2. 1 Dimensi-Dimensi yang Dijabarkan dalam Kerangka

Kerja Pengendalian Internal COSO 2013.......ccccconueene. 28
Gambar 2. 2 17 Prinsip Kerangka Kerja COSO 2013 .....ccooevveneene. 30
Gambar 3. 1 Prinsip-Prinsip COSO ERM 2017....ccouonenmereenreeneenreena. 52
Gambar 4. 1 Kerangka Kerja ISO 31000: 2018 .....cooeenrerereereerrneennens 76
Gambar 4. 2 ISO/IEC 31000 for Risk Management............coccueene 82
Gambar 5.1 5 Prinsip COBIT 2019 .....rereereeereeeseeseesseesseeeseeens 110
Gambar 6. 1 The Three Lines of Defence ........oeeoneenseenseens 131
Gambar 7. 1 Prinsip GCG ...uninissssesssssessessssssssessssssssssssss 149



DAFTAR TABEL

Tabel 2. 1 Keterkaitan Pengendalian Internal COSO 2013 dan

Elemen GCG....nsssssssssssssssssssssssssssssssssssanes 48
Tabel 3. 1 Perbedaan Utama antara COSO ERM 2004 dan

COSO ERM 2017 .coeemeereereerseesseesssessssssssssssessssssssssssssssssanes 53
Tabel 3. 2 Perbandingan Konseptual COSO ERM 2013 dan

COSO ERM 2017 .rrrirrmirrssrrsssrssssssssssssssssssssssssssssssssssssssanes 70
Tabel 3. 3 Perbedaan dalam Pendekatan Manajemen Risiko

COSO 2013 dan COSO ERM 2017 ....cereereerreerrrermreeseenseeens 71
Tabel 4. 1 Manfaat Perbaikan Berkelanjutan dalam

Manajemen RiSiKO ... 102
Tabel 4. 2 Perbandingan ISO 31000 dengan COSO 2013 dan

COSO ERM 2017 .rrrrrirsmisrsssssesssssssssssssssssssssssssssssssssssssss 104
Tabel 6. 1 Perbandingan Model Tiga Lini Pertahanan 2013

vs. Model Tiga Lini Pertahanan 2020.......cccconueerreeneens 133

vi



Sistem Pengendalian Intern Berbasis Digital

BAB 1
PENGANTAR SISTEM
PENGENDALIAN INTERN BERBASIS
DIGITAL

Oleh: Kemas Welly Angga Permana, SE., M.Si.

A. Pendahuluan

Di era digital, sistem pengendalian intern menjadi faktor kunci dalam
menjaga integritas, akuntabilitas, dan transparansi suatu organisasi.
Integritas mencerminkan keandalan data dan informasi yang dikelola
organisasi, akuntabilitas memastikan bahwa setiap transaksi dan
aktivitas dapat dipertanggungjawabkan, sementara transparansi
mendorong Kketerbukaan dalam pelaporan dan pengambilan
keputusan (OECD, 2021).

Seiring dengan perkembangan teknologi informasi, cara
organisasi dalam mengelola dan mengontrol sumber daya telah
mengalami perubahan yang signifikan. Jika sebelumnya sistem
pengendalian intern (SPI) didominasi oleh pendekatan manual
dengan dokumentasi fisik dan prosedur berbasis kertas, kini
organisasi mulai beralih ke pendekatan digital yang lebih otomatis,
real-time, dan berbasis data (Romney & Steinbart, 2021).
Transformasi ini memungkinkan organisasi untuk mengurangi risiko
kesalahan manusia (human error), meningkatkan efisiensi
operasional, serta memperkuat pengawasan dan pengendalian secara
lebih proaktif (Deloitte, 2022).

Dalam lingkungan digital, SPI kini memanfaatkan teknologi
canggih seperti penerapan teknologi digital dalam sistem
pengendalian intern ini tidak hanya meningkatkan efisiensi
operasional, tetapi juga mendukung kepatuhan terhadap regulasi
yang semakin ketat dalam era digital. Regulasi seperti Sarbanes-Oxley
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BAB 2
COSO 2013: Internal Control
Integrated Framework

Oleh: Irsan, S.Pd., S.E., M.Si.

A. Pendahuluan

Sistem Pengendalian Intern (SPI) merupakan komponen krusial
dalam tata Kkelola organisasi yang bertujuan untuk memastikan
pencapaian tujuan perusahaan melalui efektivitas operasional,
keandalan laporan keuangan, serta kepatuhan terhadap hukum dan
regulasi yang berlaku (COSO, 2013). Dalam lingkungan bisnis yang
semakin kompleks dan dinamis, SPI tidak hanya berfungsi sebagai
mekanisme pengawasan, tetapi juga sebagai alat strategis untuk
mengelola risiko serta meningkatkan efisiensi dan transparansi dalam
organisasi (Arens, Elder, & Beasley, 2021).

Seiring dengan perkembangan teknologi informasi dan
digitalisasi, SPI mengalami transformasi signifikan dalam
penerapannya. Organisasi kini mengadopsi teknologi seperti
kecerdasan buatan (Al), blockchain , big data analytics, dan cloud
computing untuk meningkatkan efektivitas pengendalian dan mitigasi
risiko (Romney & Steinbart, 2021). Perubahan ini menuntut
perusahaan untuk mengembangkan sistem pengendalian yang lebih
adaptif dan berbasis teknologi guna menghadapi tantangan yang
muncul di era digital.

Kerangka Kerja Pengendalian Intern COSO 2013 dikembangkan
oleh Committee of Sponsoring Organizations of the Treadway
Commission (COSO) sebagai revisi dari model sebelumnya yang dirilis
pada tahun 1992. Pembaruan ini dilakukan untuk menyesuaikan
dengan kompleksitas bisnis modern serta meningkatnya kebutuhan
akan pengendalian intern yang lebih adaptif dan berbasis risiko
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BAB 3
COSO ERM 2017: ENTERPRISE RISK
MANAGEMENT - INTEGRATING WITH
STRATEGY AND PERFORMANCE

Oleh: Masnoni, S.E., M.Si.

A. Pendahuluan

Kerangka Kkerja Enterprise Risk Management (ERM) 2017 yang
dikembangkan oleh Committee of Sponsoring Organizations of the
Treadway Commission (COSO) merupakan penyempurnaan dari
model sebelumnya, yaitu COSO ERM 2004. Pembaruan ini dilakukan
untuk mengintegrasikan manajemen risiko ke dalam strategi dan
kinerja organisasi, sehingga tidak hanya berfungsi sebagai alat
pengendalian, tetapi juga sebagai pendorong pencapaian tujuan bisnis
(COSO0, 2017).

Dalam model terbaru ini, COSO menekankan bahwa
manajemen risiko harus menjadi bagian dari pengambilan keputusan
strategis dan tidak hanya terbatas pada kepatuhan atau pelaporan
keuangan. Hal ini dilakukan dengan mempertimbangkan lingkungan
bisnis yang semakin kompleks, perkembangan teknologi, serta
meningkatnya ekspektasi pemangku kepentingan terhadap tata
kelola risiko yang lebih proaktif (Fraser & Simkins, 2021).

Kerangka kerja ini mengusulkan lima komponen utama yang
menjadi dasar dalam mengelola risiko secara efektif:

1. Governance and Culture (Tata Kelola dan Budaya)
Menekankan peran kepemimpinan dalam menciptakan budaya
manajemen risiko yang kuat di seluruh organisasi.
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BAB 4
ISO 31000 2018

Oleh: Lia Sari, S.E., M.Si., Ak.

A. Pendahuluan

Dalam lingkungan bisnis yang kompleks dan dinamis, manajemen
risiko menjadi aspek penting untuk memastikan keberlanjutan dan
keberhasilan organisasi. ISO 31000, yang diterbitkan oleh
International Organization for Standardization (ISO), merupakan
standar internasional yang menyediakan kerangka kerja dan
pedoman bagi organisasi dalam mengidentifikasi, menilai, dan
mengelola risiko secara sistematis dan efekdif.

ISO 31000 pertama kali diperkenalkan pada tahun 2009 dan
kemudian diperbarui pada tahun 2018 untuk mencerminkan
perkembangan terbaru dalam praktik manajemen risiko. Standar ini
tidak bersifat wajib, tetapi memberikan panduan yang dapat
diterapkan di berbagai industri dan sektor, termasuk keuangan,
kesehatan, manufaktur, pemerintahan, dan teknologi informasi.

Sebagai pendekatan holistik, ISO 31000 mendorong organisasi
untuk mengintegrasikan manajemen risiko ke dalam strategi,
pengambilan keputusan, dan budaya perusahaan. Dengan
menerapkan prinsip-prinsipnya, organisasi dapat mengurangi
ketidakpastian, meningkatkan kinerja operasional, serta memastikan
kepatuhan terhadap regulasi dan tata kelola yang baik (ISO, 2018).

B. Kerangka Kerja Manajemen Risiko ISO
31000

Kerangka kerja ISO 31000 tidak memberikan metode spesifik untuk
mengelola risiko, tetapi menyediakan prinsip dan pedoman umum
yang dapat disesuaikan dengan kebutuhan organisasi. Dengan
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BAB 5
MODEL COBIT 2019: CONTROL
OBJECTIVES FOR INFORMATION AND
RELATED TECHNOLOGIES

Oleh: Dr. Maulan Irwadj, S.E., M.Si., AK., CA., CAAT., CSRS.

A. Pendahuluan

Dalam era digital yang semakin kompleks, tata kelola dan manajemen
Teknologi Informasi (TI) menjadi aspek krusial bagi organisasi dalam
memastikan keberlanjutan bisnis, keamanan informasi, dan
kepatuhan terhadap regulasi. Salah satu kerangka kerja yang banyak
digunakan dalam pengelolaan TI adalah COBIT (Control Objectives for
Information and Related Technologies), yang dikembangkan oleh
Information Systems Audit and Control Association (ISACA). COBIT
pertama kali diperkenalkan pada tahun 1996 dan terus mengalami
perkembangan, dengan versi terbaru COBIT 2019 yang menawarkan
pendekatan yang lebih fleksibel dan adaptif terhadap kebutuhan
bisnis modern (ISACA, 2019).

COBIT berfungsi sebagai panduan bagi organisasi dalam
mengintegrasikan TI dengan strategi bisnis, sehingga TI tidak hanya
menjadi pendukung operasional tetapi juga menjadi faktor utama
dalam pencapaian tujuan strategis perusahaan. Kerangka kerja ini
membantu organisasi dalam menyeimbangkan antara manfaat
teknologi, risiko, dan sumber daya TI, serta memastikan bahwa sistem
informasi dikelola dengan prinsip transparansi, akuntabilitas, dan
keberlanjutan (Deloitte, 2021).

COBIT juga berperan penting dalam pengelolaan risiko dan
kepatuhan regulasi, terutama bagi industri yang sangat bergantung
pada keamanan informasi, seperti keuangan, kesehatan, dan
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BAB 6
MODEL TIGA LINI PERTAHANAN
2020: THREE LINES OF DEFENSE
MODEL

Oleh: Weny Putri, S.E., M.Si.

A. Pendahuluan

Dalam lingkungan bisnis yang semakin kompleks, organisasi
menghadapi berbagai risiko yang dapat berdampak signifikan
terhadap operasional, keuangan, dan reputasi mereka. Untuk
mengelola risiko dengan lebih efektif, The Institute of Internal
Auditors (IIA) memperkenalkan Model Tiga Lini Pertahanan (Three
Lines of Defense Model, 3LoD) sebagai kerangka Kkerja yang
memberikan struktur dalam pengelolaan risiko dan pengendalian
internal (1A, 2020).

Model ini membagi tanggung jawab pengelolaan risiko ke
dalam tiga lini utama, di mana masing-masing memiliki peran yang
berbeda:

1. Lini Pertama - Manajemen Operasional
Bertanggung jawab atas identifikasi dan pengelolaan risiko
dalam aktivitas sehari-hari.

2. Lini Kedua - Fungsi Kepatuhan dan Manajemen Risiko
Berfungsi sebagai pengawas yang memastikan kebijakan,
prosedur, dan kepatuhan terhadap regulasi diterapkan dengan
baik.

3. Lini Ketiga - Audit Internal
Menyediakan evaluasi independen terhadap efektivitas
pengendalian risiko dan memberikan rekomendasi perbaikan.
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BAB 7
GOOD CORPORATE GOVERNANCE:
KONSEP, PRINSIP, DAN
IMPLEMENTASI

Oleh: Sri Winarni, S.E., M.Si.

A. Pendahuluan

Good Corporate Governance (GCG) merupakan sistem tata kelola
perusahaan yang bertujuan untuk meningkatkan Kkinerja,
transparansi, dan akuntabilitas dalam pengelolaan perusahaan.
Konsep ini menjadi fundamental dalam dunia bisnis modern karena
berperan dalam memastikan keseimbangan antara kepentingan
manajemen, pemegang saham, serta pemangku kepentingan lainnya.
GCG tidak hanya berfungsi untuk menciptakan kepercayaan dan
kepastian hukum dalam dunia usaha, tetapi juga mendukung
keberlanjutan bisnis dalam jangka panjang (OECD, 2015).

Penerapan GCG didasarkan pada lima prinsip utama, yaitu
transparansi, akuntabilitas, responsibilitas (pertanggunjawaban),
independensi, dan kewajaran. Prinsip-prinsip ini memastikan bahwa
perusahaan dikelola dengan memperhatikan keseimbangan
kepentingan para pemangku kepentingan dan sesuai dengan regulasi
yang berlaku. Selain itu, implementasi GCG yang efektif juga didukung
oleh sistem pengendalian intern yang kuat, termasuk penerapan
manajemen risiko dan audit internal yang memastikan bahwa proses
bisnis berjalan sesuai standar yang telah ditetapkan (COSO, 2013).

Di berbagai sektor, implementasi GCG menjadi suatu keharusan
untuk meningkatkan daya saing dan nilai perusahaan. Banyak negara
dan organisasi internasional, seperti OECD (Organisation for
Economic Co-operation and Development), telah mengeluarkan
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BAB 8
TRANSFORMASI DIGITAL DAN
RISIKO DALAM PENGENDALIAN
INTERN

Oleh: Mustikawati, S.E., M.Si.

A. Pendahuluan

Perkembangan teknologi digital telah membawa perubahan
mendasar dalam berbagai aspek bisnis, termasuk dalam sistem
pengendalian intern. Transformasi digital tidak hanya meningkatkan
efisiensi dan akurasi dalam pengendalian, tetapi juga menghadirkan
tantangan baru yang kompleks, terutama dalam hal risiko dan fraud.
Organisasi yang mengadopsi teknologi digital dalam pengendalian
intern harus memahami bagaimana perubahan ini memengaruhi
sistem, serta mengidentifikasi langkah-langkah yang diperlukan
untuk mengelola risiko secara efektif.

Dalam konteks pengendalian intern, digitalisasi mencakup
penggunaan teknologi seperti Artificial intelligence (Al), Blockchain ,
Internet of Things (1oT), Big Data, dan Cloud Computing untuk
mengotomatiskan proses bisnis, meningkatkan transparansi, serta
mendeteksi dan mencegah kecurangan secara lebih efektif. Teknologi
ini memungkinkan organisasi untuk mengimplementasikan sistem
pengendalian yang lebih proaktif dan berbasis data, sehingga
meningkatkan akuntabilitas dan kepatuhan terhadap regulasi.

Namun, di sisi lain, pergeseran ke sistem digital juga
memperkenalkan berbagai risiko baru, termasuk ancaman keamanan
siber, pelanggaran data, serta kesalahan sistem yang dapat
berdampak pada keandalan laporan keuangan dan kepatuhan
perusahaan. Risiko-risiko ini dapat menghambat efektivitas
pengendalian intern jika tidak diidentifikasi dan dikelola dengan baik.
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BAB 9
EVALUASI DAN PENGUKURAN
EFEKTIVITAS PENGENDALIAN
INTERN

Oleh: Zein Ghozali, S.E., M.M., M.Si,, Ak., CA., CSRS.

A. Pendahuluan

Pengendalian intern merupakan komponen krusial dalam tata kelola
perusahaan yang efektif, terutama dalam menghadapi lingkungan
bisnis yang semakin kompleks dan terdigitalisasi. Evaluasi dan
pengukuran efektivitas pengendalian intern menjadi aspek penting
untuk memastikan bahwa sistem pengendalian yang diterapkan dapat
memberikan perlindungan yang optimal terhadap risiko dan
meningkatkan efisiensi operasional (Committee of Sponsoring
Organizations of the Treadway Commission [COSO], 2013). Dengan
perkembangan teknologi digital, pendekatan dalam mengevaluasi
pengendalian intern telah berkembang dari metode tradisional
menuju penggunaan alat dan teknik berbasis digital seperti Key
Performance Indicators (KPI), audit berbasis teknologi, serta
continuous monitoring dan continuous auditing (Dai & Vasarhelyi,
2017).

Menurut ISO 31000:2018, evaluasi efektivitas pengendalian
intern mencakup pengukuran tingkat pencapaian tujuan
pengendalian, identifikasi area yang memerlukan perbaikan, serta
penerapan tindakan korektif yang diperlukan. Selain itu, evaluasi ini
juga bertujuan untuk menilai sejauh mana sistem pengendalian intern
dapat mengurangi risiko fraud, meningkatkan akurasi pelaporan
keuangan, serta memastikan kepatuhan terhadap regulasi yang
berlaku (Beasley et al., 2019).
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Penulis lahir di Palembang, 21 Oktober 1975 Sumatera Selatan.
Pendidikan program Sarjana (S1) Universitas Sriwijaya Jurusan
Akuntansi. Menyelesaikan Magister Manajemen (S2) di Universitas
Sriwijaya konsentrasi di bidang Pemasaran dan Magister Sains (S2) di
Universitas Sriwijaya Program Studi Magister [lmu Ekonomi BKU
Akuntansi. Book chapter yang telah ditulis dan terbit berjudul:
Pendidikan Akuntansi (Teori Komprehensif), Akuntansi Perhotelan,
Metodologi Penelitian Akuntansi, Manajemen Kinerja, Akuntansi
Biaya 2, Manajemen Proyek, Manajemen Keuangan, Sistem Informasi
Akuntansi, Manajemen Industri (Teori Komprehensif), Manajemen
Investasi, Etika Bisnis, Teori Akuntansi, Metodologi Penulisan Karya
[Imiah, Manajemen Sumber Daya Manusia (MSDM) Untuk Kemajuan
Organisasi: Strategi, Praktik, Dan Inovasi, Perilaku Konsumen: Teori
Dan Praktik, Umkm & Kewirausahaan (Panduan Praktis), Manajemen
Strategis (Teori Komprehensif) Manajemen Layanan Pelanggan,
Perbankan dan Pembiayaan Mikro, Green Marketing, Prinsip
Pemasaran Untuk Era Digital, Pengembangan Sustainable
Development Goals (Sdgs), Perilaku Investasi: Menuju Digital Investasi
dan Sistem Akuntansi: Analisis Desain dan Implementasi.
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