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 KATA PENGANTAR  

Puji syukur kami panjatkan ke hadirat Tuhan Yang Maha Esa, 
karena berkat rahmat dan karunia-Nya, buku dengan judul Sistem 
Pengendalian Intern Berbasis Digital: Konsep, Teori, dan Aplikasi 
dalam Meningkatkan GCG ini dapat disusun dan diterbitkan. Buku 
ini hadir sebagai jawaban atas tantangan yang semakin kompleks 
dalam pengelolaan sistem pengendalian intern di era digital yang 
terus berkembang. 

Perkembangan teknologi informasi yang pesat telah 
memberikan dampak besar dalam hampir setiap aspek 
kehidupan, termasuk dalam sistem pengendalian intern. Dengan 
adanya digitalisasi, sistem pengendalian intern yang dulu 
dilakukan secara manual kini telah bertransformasi menjadi lebih 
efisien, akurat, dan dapat diakses secara lebih mudah dan cepat. 
Oleh karena itu, buku ini disusun untuk memberikan pemahaman 
yang lebih mendalam mengenai konsep dan implementasi sistem 
pengendalian intern berbasis digital, serta manfaat yang dapat 
diperoleh oleh organisasi, perusahaan, dan lembaga dalam 
menjaga keandalan serta integritas operasional mereka. 

Buku ini tidak hanya membahas teori-teori dasar yang 
mendasari sistem pengendalian intern, tetapi juga menyajikan 
berbagai studi kasus dan aplikasi praktis mengenai implementasi 
sistem pengendalian intern berbasis digital. Dengan demikian, 
diharapkan pembaca dapat memperoleh wawasan yang luas, baik 
dalam aspek teknis maupun strategis, serta dapat 
menerapkannya secara efektif dalam dunia nyata. Kami 
menyadari bahwa buku ini masih jauh dari sempurna, oleh karena 
itu, kami sangat menghargai kritik dan saran yang membangun 
demi perbaikan di masa mendatang.  

 

Palembang, April 2025 
Penulis 
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BAB 1  
PENGANTAR SISTEM 

PENGENDALIAN INTERN BERBASIS 
DIGITAL 

 

Oleh: Kemas Welly Angga Permana, SE., M.Si. 

A. Pendahuluan 

Di era digital, sistem pengendalian intern menjadi faktor kunci dalam 
menjaga integritas, akuntabilitas, dan transparansi suatu organisasi. 
Integritas mencerminkan keandalan data dan informasi yang dikelola 
organisasi, akuntabilitas memastikan bahwa setiap transaksi dan 
aktivitas dapat dipertanggungjawabkan, sementara transparansi 
mendorong keterbukaan dalam pelaporan dan pengambilan 
keputusan (OECD, 2021). 

Seiring dengan perkembangan teknologi informasi, cara 
organisasi dalam mengelola dan mengontrol sumber daya telah 
mengalami perubahan yang signifikan. Jika sebelumnya sistem 
pengendalian intern (SPI) didominasi oleh pendekatan manual 
dengan dokumentasi fisik dan prosedur berbasis kertas, kini 
organisasi mulai beralih ke pendekatan digital yang lebih otomatis, 
real-time, dan berbasis data (Romney & Steinbart, 2021). 
Transformasi ini memungkinkan organisasi untuk mengurangi risiko 
kesalahan manusia (human error), meningkatkan efisiensi 
operasional, serta memperkuat pengawasan dan pengendalian secara 
lebih proaktif (Deloitte, 2022). 

Dalam lingkungan digital, SPI kini memanfaatkan teknologi 
canggih seperti penerapan teknologi digital dalam sistem 
pengendalian intern ini tidak hanya meningkatkan efisiensi 
operasional, tetapi juga mendukung kepatuhan terhadap regulasi 
yang semakin ketat dalam era digital. Regulasi seperti Sarbanes-Oxley 
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BAB 2 
COSO 2013: Internal Control 

Integrated Framework 

 
Oleh: Irsan, S.Pd., S.E., M.Si. 

A. Pendahuluan 

Sistem Pengendalian Intern (SPI) merupakan komponen krusial 
dalam tata kelola organisasi yang bertujuan untuk memastikan 
pencapaian tujuan perusahaan melalui efektivitas operasional, 
keandalan laporan keuangan, serta kepatuhan terhadap hukum dan 
regulasi yang berlaku (COSO, 2013). Dalam lingkungan bisnis yang 
semakin kompleks dan dinamis, SPI tidak hanya berfungsi sebagai 
mekanisme pengawasan, tetapi juga sebagai alat strategis untuk 
mengelola risiko serta meningkatkan efisiensi dan transparansi dalam 
organisasi (Arens, Elder, & Beasley, 2021). 

Seiring dengan perkembangan teknologi informasi dan 
digitalisasi, SPI mengalami transformasi signifikan dalam 
penerapannya. Organisasi kini mengadopsi teknologi seperti 
kecerdasan buatan (AI), blockchain , big data analytics, dan cloud 
computing untuk meningkatkan efektivitas pengendalian dan mitigasi 
risiko (Romney & Steinbart, 2021). Perubahan ini menuntut 
perusahaan untuk mengembangkan sistem pengendalian yang lebih 
adaptif dan berbasis teknologi guna menghadapi tantangan yang 
muncul di era digital. 

Kerangka Kerja Pengendalian Intern COSO 2013 dikembangkan 
oleh Committee of Sponsoring Organizations of the Treadway 
Commission (COSO) sebagai revisi dari model sebelumnya yang dirilis 
pada tahun 1992. Pembaruan ini dilakukan untuk menyesuaikan 
dengan kompleksitas bisnis modern serta meningkatnya kebutuhan 
akan pengendalian intern yang lebih adaptif dan berbasis risiko 
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BAB 3 

COSO ERM 2017: ENTERPRISE RISK 

MANAGEMENT – INTEGRATING WITH 

STRATEGY AND PERFORMANCE 

 
Oleh: Masnoni, S.E., M.Si. 

A. Pendahuluan 

Kerangka kerja Enterprise Risk Management (ERM) 2017 yang 
dikembangkan oleh Committee of Sponsoring Organizations of the 
Treadway Commission (COSO) merupakan penyempurnaan dari 
model sebelumnya, yaitu COSO ERM 2004. Pembaruan ini dilakukan 
untuk mengintegrasikan manajemen risiko ke dalam strategi dan 
kinerja organisasi, sehingga tidak hanya berfungsi sebagai alat 
pengendalian, tetapi juga sebagai pendorong pencapaian tujuan bisnis 
(COSO, 2017). 

Dalam model terbaru ini, COSO menekankan bahwa 
manajemen risiko harus menjadi bagian dari pengambilan keputusan 
strategis dan tidak hanya terbatas pada kepatuhan atau pelaporan 
keuangan. Hal ini dilakukan dengan mempertimbangkan lingkungan 
bisnis yang semakin kompleks, perkembangan teknologi, serta 
meningkatnya ekspektasi pemangku kepentingan terhadap tata 
kelola risiko yang lebih proaktif (Fraser & Simkins, 2021). 

Kerangka kerja ini mengusulkan lima komponen utama yang 
menjadi dasar dalam mengelola risiko secara efektif: 

1. Governance and Culture (Tata Kelola dan Budaya)  
Menekankan peran kepemimpinan dalam menciptakan budaya 
manajemen risiko yang kuat di seluruh organisasi. 
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BAB 4  
ISO 31000 2018 

 
Oleh: Lia Sari, S.E., M.Si., Ak. 

A. Pendahuluan 

Dalam lingkungan bisnis yang kompleks dan dinamis, manajemen 
risiko menjadi aspek penting untuk memastikan keberlanjutan dan 
keberhasilan organisasi. ISO 31000, yang diterbitkan oleh 
International Organization for Standardization (ISO), merupakan 
standar internasional yang menyediakan kerangka kerja dan 
pedoman bagi organisasi dalam mengidentifikasi, menilai, dan 
mengelola risiko secara sistematis dan efektif. 

ISO 31000 pertama kali diperkenalkan pada tahun 2009 dan 
kemudian diperbarui pada tahun 2018 untuk mencerminkan 
perkembangan terbaru dalam praktik manajemen risiko. Standar ini 
tidak bersifat wajib, tetapi memberikan panduan yang dapat 
diterapkan di berbagai industri dan sektor, termasuk keuangan, 
kesehatan, manufaktur, pemerintahan, dan teknologi informasi. 

Sebagai pendekatan holistik, ISO 31000 mendorong organisasi 
untuk mengintegrasikan manajemen risiko ke dalam strategi, 
pengambilan keputusan, dan budaya perusahaan. Dengan 
menerapkan prinsip-prinsipnya, organisasi dapat mengurangi 
ketidakpastian, meningkatkan kinerja operasional, serta memastikan 
kepatuhan terhadap regulasi dan tata kelola yang baik (ISO, 2018). 

B. Kerangka Kerja Manajemen Risiko ISO 
31000 

Kerangka kerja ISO 31000 tidak memberikan metode spesifik untuk 
mengelola risiko, tetapi menyediakan prinsip dan pedoman umum 
yang dapat disesuaikan dengan kebutuhan organisasi. Dengan 



Sistem Pengendalian Intern Berbasis Digital 

 
107 

DAFTAR PUSTAKA 
 
Aven, T. (2016). Risk assessment and risk management: Review of 

recent advances on their foundation. European Journal of 
Operational Research, 253(1), 1-13.  

Committee of Sponsoring Organizations of the Treadway Commission 
(COSO). (2013). Internal Control—Integrated Framework. 
COSO. 

Committee of Sponsoring Organizations of the Treadway Commission 
(COSO). (2017). Enterprise Risk Management - Integrating with 
Strategy and Performance. COSO. 

Fraser, J., & Simkins, B. J. (2016). Enterprise risk management: Today's 
leading research and best practices for tomorrow's executives. 
John Wiley & Sons. 

Ghozali, Zein., Robiani, B., and Burhanuddin. (2018). The Impact Of 
Accounting Information Characteristics On Managerial 
Performance In Distance Learning Program Unit Of Open 
University Of Indonesia (UPBJJ-UT). Proceedings of the 4th 
Sriwijaya Economics, Accounting, and Business Conference 
(SEABC 2018). Vol. 1. p. 189-197. 

Hillson, D., & Murray-Webster, R. (2017). Understanding and 
managing risk attitude. Routledge.  

Hopkin, P. (2018). Fundamentals of risk management: Understanding, 
evaluating and implementing effective risk management. Kogan 
Page Publishers. 

International Organization for Standardization (ISO). (2018). ISO 
31000: Risk Management—Guidelines. Geneva: ISO. 

 

 

  



Sistem Pengendalian Intern Berbasis Digital 

 

 
108 

BAB 5 

MODEL COBIT 2019: CONTROL 

OBJECTIVES FOR INFORMATION AND 

RELATED TECHNOLOGIES 

 
Oleh: Dr. Maulan Irwadi, S.E., M.Si., Ak., CA., CAAT., CSRS. 

A. Pendahuluan 

Dalam era digital yang semakin kompleks, tata kelola dan manajemen 
Teknologi Informasi (TI) menjadi aspek krusial bagi organisasi dalam 
memastikan keberlanjutan bisnis, keamanan informasi, dan 
kepatuhan terhadap regulasi. Salah satu kerangka kerja yang banyak 
digunakan dalam pengelolaan TI adalah COBIT (Control Objectives for 
Information and Related Technologies), yang dikembangkan oleh 
Information Systems Audit and Control Association (ISACA). COBIT 
pertama kali diperkenalkan pada tahun 1996 dan terus mengalami 
perkembangan, dengan versi terbaru COBIT 2019 yang menawarkan 
pendekatan yang lebih fleksibel dan adaptif terhadap kebutuhan 
bisnis modern (ISACA, 2019). 

COBIT berfungsi sebagai panduan bagi organisasi dalam 
mengintegrasikan TI dengan strategi bisnis, sehingga TI tidak hanya 
menjadi pendukung operasional tetapi juga menjadi faktor utama 
dalam pencapaian tujuan strategis perusahaan. Kerangka kerja ini 
membantu organisasi dalam menyeimbangkan antara manfaat 
teknologi, risiko, dan sumber daya TI, serta memastikan bahwa sistem 
informasi dikelola dengan prinsip transparansi, akuntabilitas, dan 
keberlanjutan (Deloitte, 2021). 

COBIT juga berperan penting dalam pengelolaan risiko dan 
kepatuhan regulasi, terutama bagi industri yang sangat bergantung 
pada keamanan informasi, seperti keuangan, kesehatan, dan 
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BAB 6 
MODEL TIGA LINI PERTAHANAN 
2020: THREE LINES OF DEFENSE 

MODEL 
 

Oleh: Weny Putri, S.E., M.Si. 

A. Pendahuluan 

Dalam lingkungan bisnis yang semakin kompleks, organisasi 
menghadapi berbagai risiko yang dapat berdampak signifikan 
terhadap operasional, keuangan, dan reputasi mereka. Untuk 
mengelola risiko dengan lebih efektif, The Institute of Internal 
Auditors (IIA) memperkenalkan Model Tiga Lini Pertahanan (Three 
Lines of Defense Model, 3LoD) sebagai kerangka kerja yang 
memberikan struktur dalam pengelolaan risiko dan pengendalian 
internal (IIA, 2020). 

Model ini membagi tanggung jawab pengelolaan risiko ke 
dalam tiga lini utama, di mana masing-masing memiliki peran yang 
berbeda: 

1. Lini Pertama – Manajemen Operasional 
Bertanggung jawab atas identifikasi dan pengelolaan risiko 
dalam aktivitas sehari-hari. 

2. Lini Kedua – Fungsi Kepatuhan dan Manajemen Risiko 
Berfungsi sebagai pengawas yang memastikan kebijakan, 
prosedur, dan kepatuhan terhadap regulasi diterapkan dengan 
baik. 

3. Lini Ketiga – Audit Internal 
Menyediakan evaluasi independen terhadap efektivitas 
pengendalian risiko dan memberikan rekomendasi perbaikan. 
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BAB 7 
GOOD CORPORATE GOVERNANCE: 

KONSEP, PRINSIP, DAN 
IMPLEMENTASI 

 

Oleh: Sri Winarni, S.E., M.Si. 

A. Pendahuluan 

Good Corporate Governance (GCG) merupakan sistem tata kelola 
perusahaan yang bertujuan untuk meningkatkan kinerja, 
transparansi, dan akuntabilitas dalam pengelolaan perusahaan. 
Konsep ini menjadi fundamental dalam dunia bisnis modern karena 
berperan dalam memastikan keseimbangan antara kepentingan 
manajemen, pemegang saham, serta pemangku kepentingan lainnya. 
GCG tidak hanya berfungsi untuk menciptakan kepercayaan dan 
kepastian hukum dalam dunia usaha, tetapi juga mendukung 
keberlanjutan bisnis dalam jangka panjang (OECD, 2015). 

Penerapan GCG didasarkan pada lima prinsip utama, yaitu 
transparansi, akuntabilitas, responsibilitas (pertanggunjawaban), 
independensi, dan kewajaran. Prinsip-prinsip ini memastikan bahwa 
perusahaan dikelola dengan memperhatikan keseimbangan 
kepentingan para pemangku kepentingan dan sesuai dengan regulasi 
yang berlaku. Selain itu, implementasi GCG yang efektif juga didukung 
oleh sistem pengendalian intern yang kuat, termasuk penerapan 
manajemen risiko dan audit internal yang memastikan bahwa proses 
bisnis berjalan sesuai standar yang telah ditetapkan (COSO, 2013). 

Di berbagai sektor, implementasi GCG menjadi suatu keharusan 
untuk meningkatkan daya saing dan nilai perusahaan. Banyak negara 
dan organisasi internasional, seperti OECD (Organisation for 
Economic Co-operation and Development), telah mengeluarkan 
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BAB 8  
TRANSFORMASI DIGITAL DAN 

RISIKO DALAM PENGENDALIAN 
INTERN 

 

Oleh: Mustikawati, S.E., M.Si. 

A. Pendahuluan 

Perkembangan teknologi digital telah membawa perubahan 
mendasar dalam berbagai aspek bisnis, termasuk dalam sistem 
pengendalian intern. Transformasi digital tidak hanya meningkatkan 
efisiensi dan akurasi dalam pengendalian, tetapi juga menghadirkan 
tantangan baru yang kompleks, terutama dalam hal risiko dan fraud. 
Organisasi yang mengadopsi teknologi digital dalam pengendalian 
intern harus memahami bagaimana perubahan ini memengaruhi 
sistem, serta mengidentifikasi langkah-langkah yang diperlukan 
untuk mengelola risiko secara efektif. 

Dalam konteks pengendalian intern, digitalisasi mencakup 
penggunaan teknologi seperti Artificial intelligence (AI), Blockchain , 
Internet of Things (IoT), Big Data, dan Cloud Computing untuk 
mengotomatiskan proses bisnis, meningkatkan transparansi, serta 
mendeteksi dan mencegah kecurangan secara lebih efektif. Teknologi 
ini memungkinkan organisasi untuk mengimplementasikan sistem 
pengendalian yang lebih proaktif dan berbasis data, sehingga 
meningkatkan akuntabilitas dan kepatuhan terhadap regulasi. 

Namun, di sisi lain, pergeseran ke sistem digital juga 
memperkenalkan berbagai risiko baru, termasuk ancaman keamanan 
siber, pelanggaran data, serta kesalahan sistem yang dapat 
berdampak pada keandalan laporan keuangan dan kepatuhan 
perusahaan. Risiko-risiko ini dapat menghambat efektivitas 
pengendalian intern jika tidak diidentifikasi dan dikelola dengan baik. 



Sistem Pengendalian Intern Berbasis Digital 

 
197 

DAFTAR PUSTAKA 
 

Association of Certified Fraud Examiners (ACFE) (2021). Fraud Risk 
Management Guide: AI and Machine Learning Applications. 

Association of Certified Fraud Examiners (ACFE) (2022). Real-Time 
Fraud Detection in Digital Finance. 

Association of Certified Fraud Examiners (ACFE) (2022). The State of 
Fraud Detection and Prevention. 

Committee of Sponsoring Organizations of the Treadway Commission 
(COSO). (2013). Internal Control—Integrated Framework. 
Committee of Sponsoring Organizations of the Treadway 
Commission. 

Committee of Sponsoring Organizations of the Treadway Commission 
(COSO). (2017). Enterprise Risk Management - Integrating with 
Strategy and Performance. COSO. 

Committee of Sponsoring Organizations of the Treadway Commission 
(COSO) (2020). Enterprise Risk Management - Integrating with 
Strategy and Performance. COSO. 

Committee of Sponsoring Organizations of the Treadway Commission 
(COSO) (2021). Emerging Technologies in Internal Control 
Systems. COSO. 

Dai, J., & Vasarhelyi, M. A. (2017). Toward Blockchain -Based 
Accounting and Assurance. Journal of Information Systems, 
31(3), 5–21.  

Deloitte (2021). Emerging Fraud Risks in Digital Transactions. 
Deloitte (2021). The Future of Internal Control: Leveraging Technology 

for Risk Management and Compliance. Deloitte Insights.  
Deloitte (2022). Digital Transformation in Risk and Control 

Management. 
Deloitte (2022). Digital Transformation in Risk and Control 

Management. 
Ernst & Young (2021). Upskilling for Digital Risk and Compliance. EY 
Ernst & Young (2022). Data Analytics in Risk and Fraud Management. 

EY 



Sistem Pengendalian Intern Berbasis Digital 

 

 
200 

BAB 9 
EVALUASI DAN PENGUKURAN 
EFEKTIVITAS PENGENDALIAN 

INTERN 

 
Oleh: Zein Ghozali, S.E., M.M., M.Si., Ak., CA., CSRS. 

 

A. Pendahuluan 

Pengendalian intern merupakan komponen krusial dalam tata kelola 
perusahaan yang efektif, terutama dalam menghadapi lingkungan 
bisnis yang semakin kompleks dan terdigitalisasi. Evaluasi dan 
pengukuran efektivitas pengendalian intern menjadi aspek penting 
untuk memastikan bahwa sistem pengendalian yang diterapkan dapat 
memberikan perlindungan yang optimal terhadap risiko dan 
meningkatkan efisiensi operasional (Committee of Sponsoring 
Organizations of the Treadway Commission [COSO], 2013). Dengan 
perkembangan teknologi digital, pendekatan dalam mengevaluasi 
pengendalian intern telah berkembang dari metode tradisional 
menuju penggunaan alat dan teknik berbasis digital seperti Key 
Performance Indicators (KPI), audit berbasis teknologi, serta 
continuous monitoring dan continuous auditing (Dai & Vasarhelyi, 
2017). 

Menurut ISO 31000:2018, evaluasi efektivitas pengendalian 
intern mencakup pengukuran tingkat pencapaian tujuan 
pengendalian, identifikasi area yang memerlukan perbaikan, serta 
penerapan tindakan korektif yang diperlukan. Selain itu, evaluasi ini 
juga bertujuan untuk menilai sejauh mana sistem pengendalian intern 
dapat mengurangi risiko fraud, meningkatkan akurasi pelaporan 
keuangan, serta memastikan kepatuhan terhadap regulasi yang 
berlaku (Beasley et al., 2019). 
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